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GRUNDFORUTSATTNING FOR TILLTRADE

For att fa tilltrade till Teracoms anlaggningar ska personen och det foretag som
onskar tilltrade vara godkanda av Teracoms sékerhetsavdelning, eller utav dem annan
godkénd funktion eller anstélld sdkerhetsklassad person inom Teracom. Vidare ska
den som onskar tilltrade kunna pavisa ett relevant behov av tilltradet och féranmala
sitt besok.

Teracoms egen personal med minst sakerhetsklass 3 ska alltid ses som godkanda,
men ska kunna pavisa ett relevant behov av besoket.

Personal som inte tillhdr serviceorganisationen eller sdkerhetsavdelningen eller som
inte gor uppgifter direkt kopplade till dessa avdelningar ska ha en utsedd
besoksmottagare pa anlaggningen. Besoksmottagaren ska vara anstélld av Teracom.

Alla som medges tilltrade till Teracoms anldggningar och master ska ha kunskaper
om Teracoms regler och foreskrifter.

Tilltrade beviljas endast anstéllda i foretag med F-skattebevis eller motsvarande. For
att beviljas tilltrade ska personen ha svenskt personnummer eller
samordningsnummer. For utldndska medborgare, utan svenskt personnummer eller
samordningsnummer, ska kopia pa pass mailas till Teracom, dar det framgar
passnummer samt bild pa personen ifraga. | 6vrigt ska foretagen och personerna vara
godkénda av sékerhetsavdelningen pa Teracom eller utav dem (sék) annan godkand
funktion eller anstélld person inom Teracom.

Eventuella avsteg fran dessa bestammelser ska skriftligen godkannas av
sakerhetschefen pa Teracom.

TERACOMS ANLAGGNINGAR/STATIONER

Teracoms anlaggningar utgors av hus, master och utrymmen, som hyrs eller &gs av
Teracom, samt tillnérande markyta. Aven teknikbodar som ags av Teracom, men
disponeras av kund utgor Teracoms anlaggning.

Ett flertal anlaggningar ar klassade som skyddsobjekt varav ett forstarkt
tilltradesforbud rader pa och intill anlaggningen i syfte att skydda dem mot sabotage,
spioneri och terrorism.

Besokare ansvarar personligen for att de innehar nédvandiga kunskaper om tekniska
och administrativa bestammelser for den berdrda verksamheten och for de verktyg
och arbetsutrustningar som anvands.

Personer som besoker Teracoms anlédggningar, ska kunna kommunicera i tal och
skrift pa svenska eller engelska.

Teracoms personal har rétt att vagra person som inte har tilltradesbehdrighet, eller av
andra skal inte anses lamplig, tilltrade till anlaggningen. Brott mot tilltradesreglerna
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kan leda till uppsdgning av eventuella avtal och i fall det ar tillampligt anmélas som
brott mot skyddslagen.

Besokare pa Teracoms anlaggningar ska béra giltig id-handling. Utlandska besdkare
ska bara pass, och om disponibelt, intyg pa sitt samordningsnummer. Dessa ska
uppvisas pa begaran av Teracoms personal, eller av Teracom utsedd person. Tilldelad
besoksbricka ska baras synlig under besoket.

Anstallda pa Teracom ska alltid bara synlig behorighetshandling (passerkort eller
Teracom id-kort) samt ha sitt id-kort tillgangligt pa arbetsplatsen.

TERACOMS LOKAL PA LINDHAGENSGATAN

For tilltrade till huvudkontoret kravs att besokaren har en av Teracom anstélld
bes6ksmottagare och att personen registreras i receptionen. Personen ska uppvisa
godkand id-handling i receptionen och ska under sitt besok béra bestksbrickan
synligt.

Bestksmottagaren ansvarar under hela besoket for sin besokare.

Foretradesvis ska externa, ej sakerhetsprévade personer, endast ges tilltrade pa plan
tva och nio. Besok pa évriga plan ska undvikas. Ifall det ar nodvandigt for att en
uppgift ska kunna I6sas far det ske, men personerna ska sta under direkt uppsikt av en
person anstélld pa Teracom. Personer som ar sakerhetsklassade av
sakerhetsavdelningen far vistas i vara lokaler pd samma villkor som den person som
ar ansvarig for besoket.

FORANMALAN/OTILLATEN FRANKOPPLING

Innan ett besok till en av Teracoms anldggningar (utan bemannad reception) ska det
anmalas till féretagets 6vervakningscentral (NOC). Detta sker via entreprendrscentret
pa teracom.se.

Direkt innan anlaggningen betrads, innan larm frankopplas eller dérr 6ppnas, sa skall
anmalan goras till NOC. Skulle inte detta ske sa hanteras det som en otillaten
frankoppling. Otillaten frankoppling féljs upp utav polis och/eller véktare.

Efter avslutat arbete ska NOC ater kontaktas innan avfard fran platsen sker.

Teracom har réatt att fakturera avtalsparter samtliga merkostnader som en otillaten
frankoppling genererar.

ANSOKAN OM NYCKLAR/KORT TILL TERACOMS ANLAGGNINGAR.

For att behorighet till att inforskaffa eller ansoka att om nycklar och/eller kort till
nagon av Teracoms anlaggningar ska personen vara godkand av sakerhetsavdelningen
pa Teracom.
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Nycklar och kort tilldelade av Teracom ska nér de inte anvands forvaras
tillgreppsskyddat. Forlust av nyckel eller kort ska utan dréjsmal anmalas till
Teracoms Kort och Nyckelcentral (KNC).

Teracom har rétt att fakturera avtalspart alla merkostnader som en forlust av
nyckel/kort genererar.

Ansokan om nycklar och kort sker via entreprendrscenter pa teracom.se.

OVRIGT

Teracom &ger rétt att genom revision tillse att foretag och personer med behorighet
till anlaggningarna foljer tilltradesreglerna.

Kunder, entreprendrer eller annan aktor ska skyndsamt anméla till Teracom om
forandringar rérande godkand personal sker. Personal som slutar och darmed inte
langre skall ha tilltrade till vara anlaggningar skall omedelbart tas bort fran systemet.

Personer anmalda i sitebokningsportalen ska skyndsamt anmala till Teracom sadant
som kan paverka deras sékerhetsgodkannande.
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BILAGA 1, ANSOKA OM ATT BLI SAKERHETSGODKAND HOS
TERACOM (EXTERNT).

Ansokan ska innehalla foljande uppgifter och vara Teracom tillhanda senast tre
veckor fore forsta planerade besok:

1. Organisationsnummer.

2. Namn och personnummer pa funktionarer i styrelsen och VD samt
sékerhetsansvarig.

3. Namn och 6vriga uppgifter pa engagerad personal i uppdraget mot Teracom.
For detta anvands delgiven ackrediteringslista (se entreprendrscenter pa
Teracom.se).

4. Namn och telefonnummer till kontaktperson pa foretaget.

Forst efter godkannande fran Teracom far foretaget anlitas for uppdrag pa Teracoms
anlaggningar.

For foretag som redan ar godkanda av Teracom galler foljande da ny personal ska
anvandas for uppdrag:

1. Se punkten 3 ovan. Detta ska delges Teracom senast en vecka fore anmalan
om besok.

2. Personer som inte langre &r aktuella for uppdrag hos Teracom ska skyndsamt
avanmaélas.

Forst efter godkannande fran Teracom far personerna anlitas for uppdrag pa
Teracoms anlaggningar.

For foretag och personer som redan ar godkanda av Teracom se bilaga 2 for
bestksanmalan.
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BILAGA 2, BESOK PA TERACOMS ANLAGGNINGAR

Forutsatt att foretaget och besokande person &r godkant i enlighet med bilaga 1 kravs
foljande:

1. Besoksanmalan via entreprendrscenter pa Teracom.se bor fyllas i senast en
arbetsdag fore planerat besok. Vi énskar att anmalan sker sa tidigt som
mojligt for att planera arbetet vid vara anlaggningar. Det gar att boka besok
aven med kortare varsel, men det ska vara ngdvandigt for akut felavhjélpning
eller motsvarande.

2. Anledning till besoket, anges i bes6ksanmélan samt vid kontakt med NOC.

3. Foranmalan vid ankomst till anlaggningen, innan larm frankopplas eller dorr
oppnas, sker enligt gallande tilltradesrutin pa entreprendrscenter.

4. Avfardsanmalan vid avfard fran anlaggningen enligt géllande tilltradesrutin
pa entreprendrscenter.
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BILAGA 3, ANVANDARVILLKOR

DEN PERSONLIGA INTEGRITETEN AR VIKTIG FOR 0SS

Det ar viktigt for oss att du k&nner dig trygg med hur vi hanterar personuppgifter.
Personuppgifter ar all information som kan anvéndas for att identifiera en enskild
person. Teracom kommer anvanda personuppgifterna for att kunna hantera
tilltradesforfragningar inklusive sékerhetsprévning till Teracoms anlaggningar.

SAKERHETSPROVNING

Alla individer som laggs upp i var Sitebokningsportal genomgar en
sékerhetsprovning. Om Teracoms sakerhetsavdelning beddmer att
sakerhetsprévningen aven skall omfatta registerkontroll hos sékerhetspolisen sa
kommer sakerhetsavdelningen kontakta er.

INFORMATION OM DATABEHANDLING

Behandlingen sker enligt gallande lagstiftning och innebér att personuppgifter inte
bevaras under en langre tid &n vad som ar nédvandigt med hansyn till &ndamalen med
behandlingen. Vid all hantering av personuppgifter iakttas alltid hdg sékerhet och
sekretess och uppgifterna behandlas bara av en begransad grupp hos oss.

INDIVIDENS RATTIGHETER OCH VAL

Vi vill vara 6ppna och transparenta med hur vi behandlar personuppgifter och den
registrerade teknikern har ratt att begdra tillgang till sina uppgifter. Om vi mottar en
begéaran om tillgang, kan vi komma att fraga om ytterligare uppgifter for att
sékerstélla vilka uppgifter som ska ldmnas ut och att vi lamnar ut uppgifterna till ratt
person.

HUR LANGE KOMMER PERSONUPPGIFTERNA LAGRAS?

Personuppgifter som ligger till grund for bokning av tilltrdden till Teracoms
anlaggningar lagras sa lange personen aktivt bokas for tilltraden. Ar personen inte
aktiv under 12 manader raderas personuppgifterna enligt gallande lagstiftning.

VILKEN TYP AV PERSONUPPGIFTER KOMMER HANTERAS?

Personuppgifterna kommer anvandas med andamalet att boka tilltrade till Teracoms
anlaggningar, genomfora sakerhetsprovning och kontrollera att du har adekvata
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utbildningar (t.ex. for masthiss eller mastklattring). De ligger ocksa tillgrund for att vi
ska kunna ta kontakt i det fall vi har fragor eller behover korrigera bokningar eller
dylikt.

De personuppgifter som behandlas for bokning av tilltraden och sékerhetsprévning ar:
e Personnummer/passnummer/samordningsnummer
e Namn
e E-postadress
e Telefonnummer
e Nationalitet
e Sprak
e Kund-/underleverantorstillnérighet

e Genomgatt masthiss- och/eller mastutbildning

VEM KOMMER HA TILLGANG TILL DINA PERSONUPPGIFTER?

Teracoms NOC och Teracoms Sakerhetsavdelning

KOMMER DATAOVERFORING UTANFOR EU ATT SKE?

Nej, datadverforing utanfor EU kommer inte att ske.

INDIVIDENS RATTIGHETER

Individen har alltid ratt att begéra att sina personuppgifter rattas om uppgifterna ar
felaktiga. Inom ramen for det angivna &ndamalet har individen ocksa rétt att
komplettera eventuellt ofullstdndiga personuppgifter. Individen har rétt att begara
radering av personuppgifter som vi behandlar. Det kan dock finnas legala
skyldigheter som hindrar oss fran detta t.ex. om behandlingen behdvs for att utéva var
ratt till yttrande- och informationsfrihet, for att uppfylla en réttslig forpliktelse som vi
omfattas av eller for att kunna faststélla, gora gallande eller forsvara rattsliga ansprak.
Individen har rétt att begéra att var behandling av hens personuppgifter begransas.
Individen har réatt att fa ut och anvanda de personuppgifter som hen har givit oss, och
som vi behandlar automatiserat, hos nagon annan personuppgiftsansvarig. Individen
har aven ratt att fa uppgifterna i ett visst format.
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INDIVIDENS RATTIGHET ATT ATERKALLA SAMTYCKE

| de fall behandlingen av individens personuppgifter grundas pa samtycke sa har hen
nar som helst ratt att ta tillbaka (aterkalla) samtycket som har lamnats till Teracom
AB. For att ta tillbaka (aterkalla) ett samtycke, tas kontakt med Teracom AB. Det ska
da uppges for vilket andamal individen valjer att ta tillbaka sitt samtycke. Nar
individen har tagit tillbaka (aterkallat) sitt samtycke kommer vi att upphéra att
behandla personuppgifterna for det berérda andamalet

TILLSYNSMYNDIGHET

Datainspektionen ar den svenska tillsynsmyndigheten for behandling av
personuppgifter. Om du av ndgon anledning &r missnéjd med var behandling av dina
personuppgifter kan du vanda dig till Datainspektionen med sina synpunkter

HUR DU KONTAKTAR OSS

Teracom AB

Box 30150

104 25 Stockholm
Tel. 08-555 420 00

VAR EU-REPRESENTANT

Teracom AB



